AB KLAIPEDOS VALSTYBINIO JURY UOSTO DIREKCIJA

DUOMENUY SAUGYKLOS |SIGIJIMO TECHNINES SALYGOS

1. Perkamuy prekiy ir paslaugy sarasas

Eil. Nr.

Pavadinimas

kiekis

1

Duomeny saugykla

1lvnt.

Reikalavimai

Parametras

Reikalaujama parametro reikSmeé

Gamintojas

Nurodyti

Modelis

Nurodyti. Atskirame priede prie pasitulymo turi bati pateikti visy
sitilomos jrangos komplektuojamy daliy gamintojo produkty kodai,
trumpi apraSymai bei nurodytas komplektuojamy daliy kiekis.

Duomeny saugyklos tipas

FC (fibre channel) SAN (storage area network) moduliné diskiné
duomeny saugykla, montuojama j standartine 19“ plo€io serveriy
spinta.

RAID valdikliai

Ne maziau dviejy vienas kitg dubliuojanéiu, ,karsto keitimo*,
,active/active“ tipo RAID valdikliy. Kiekvienas i$ valdikliy turi
pasiekti visus fizinius diskus, regionus (LUN) bei juose esancia
informacija.

Procesoriai ir spartinancioji
atmintis

Spartinandiosios atminties ne maziau kaip 128 GB kiekviename
valdiklyje (256 GB saugyklai). Dingus el. jtampai, duomenys i$
spartinanciosios atminties turi biti automatiskai perkeliami
pastovig atmintj (ang. Cache destaging into non-volatile memory).

Padidinto patikimumo savybés

Visi pagrindiniai valdikliai, jvesties iriSvesties moduliai, disky jungimo
sgsajos, maitinimo blokai ir ventiliatoriai turi bati dubliuoti, sistema
turi be sutrikimy dirbti sugedus bet kuriam vienam i$ iSvardinty
dubliuoty komponenty

Duomeny saugyklos mikrokodo atnaujinimai turi bati  galimi
nestabdant sistemos ir aptarnaujamy tarnybiniy stociy darbo.

Turi buti galimybé keisti diskus nestabdant disky masyvo darbo.

Saugykla turi turéti nuotolinio monitoringo sistemg. Sistema turi
diagnozuoti sutrikimus ir turi buti galimybé sukonfiglruoti
informacijos siuntima apie sutrikimus.

NaSumas

Saugyklos su sidloma naudinga talpa naSumas naudojant talpos
optimizavimo funkcionalumg (2:1 duomeny suspaudimg) esant ne
mazesniam nei 80 % duomeny saugyklos naudingos talpos
uzpildymui, ne mazesniems nei 32 K skaitymo ir raSymo bloky
dydziams ir 70/30 skaitymo / raSymo santykiui, bei ne didesnei kaip
20 % skaitymo i$ spartinanciosios atminties apimg¢iai (angl. Cache hit
ratio) turi bati ne maziau kaip 150000 IOPS nevirsijant 0,8 ms atsako
laiko.

Turi buti pateikta naSumo konfiglratoriaus ataskaita.

Sasajos tarnybiniy stociy ir
(arba) komutatoriy prijungimui

Kiekviename i$ valdikliy turi bati ne maziau kaip 4 vnt. FC sgsajy
saugyklos prijungimui prie FC SAN tinklo. Sasajy greitaveika ne
maziau kaip 32 Gbps.

FC sasajos (ne maziau kaip po 4 vnt. kiekviename i$ valdikliy) turi
buti komplektuojamos kartu su ne maziau kaip 32Gbps greitaveikos
optiniais moduliais (SW tipo).
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Kiekviename i$ valdikliy turi bati ne maziau kaip 2 vnt. Ethernet
sasajy, palaikanciy iSCSI saugyklos prijungimui prie optinio
Ethernet tinklo. Sgsajos turi palaikyti 10 Gb ir 25 Gb greitaveika.

Saugykloje turi buti ne maziau kaip 2 vnt. valdymo sgsajos.

Turi bati pridéti 8 vnt. ne maziau kaip 5 m reikiami FC kabeliai su LC-
LC tipo jungtimis saugyklos prijungimui prie komutatoriy.

Maitinimo Saltiniai

tinkamais elektros maitinimo kabeliais.

10

Ausinimo ventiliatoriai

Ne maZiau nei reikalinga uztikrinti sistemos darbui, turi bati ,karsto
keitimo“ tipo, pertekliniai.

11

RAID lygiai

Turi bati palaikomos RAID konfigUracijos:

RAID 6 arba analogiSka technologija, kuri apsaugo nuo ne maziau
kaip bet kuriy dviejy disky gedimo.

12

Talpa

Ne maziau kaip 14 TB naudingos talpos, nevertinant duomeny
optimizavimo technologijy jtakos (pvz.: iSdubliavimas, duomeny
suspaudimas ir kt.). O vertinant 2:1 duomeny suspaudimg
naudingos talpos turi bGti ne maziau kaip 28 TB.

Naudinga talpa turi bati realizuota naudojant tik SSD/,,flash* tipo
diskus (diskai ,karsto keitimo“, ne blogiau kaip NVMe sgsajos, disky
talpa identiska).

Naudinga talpa turi bti apsaugota nuo ne maziau kaip dviejy bet
kuriy disky gedimo.

Turi bati pateikti papildomi diskai / erdve (,spare disks“/,spare
space*”), kuriy kiekis apskai¢iuojamas pagal gamintojo gergsias
praktikas (,best practice*) ir nejskaiciuoti j naudinga talpa.

Diskai turi turéti funkcionaluma, kuris gali aptikti nepageidaujama
Sifravima (angl. ransomware detection).

Pateikiamas disky kiekis turi uztikrinti keliamus saugyklos naSumo
reikalavimus.

Nurodyti disky gamintojg, gamintojo suteiktag modelio kodg, disko
talpa, disky kiekj vienetais.

Turi bati pateikta talpos konfigliratoriaus ataskaita.

13

Saugyklos savybés

Turi bati galimybé atlikti ne maziau kaip 1000 skirtingy momentiniy
loginiy disky kopijavimy vienos saugyklos ribose (angl. snapshot) ir
pilny (angl. clone) kopijavimy. Momentiniy loginiy disky kopijavimas
turi uztikrinti efektyvy talpos naudojima iSsaugant tik duomeny
pokycius.

Turi bati galimybé atlikti momentines loginiy disky kopijas, kurias
baty galima tik skaityti, tokiu budu apsaugant jas nuo pakeitimy ar
iStrynimo.

Iranga turi leisti kurti virtualius diskus, virsijancius fiziniy disky talpa
(angl. thin provisioning).

Turi bati duomeny suspaudimo (angl. ,compression“) ir duomeny
iSdubliavimo (angl. ,deduplication“) funkcionalumas.

Turi bati prioritety nustatymas ir resursy valdymo (QoS)
funkcionalumas.

Turi bati palaikomas loginiy disky (LUN) resursy padalinimo ir
valdymo funkcionalumas.

Duomeny saugykla turi palaikyti sinchroninj bei asinchroninj
replikavima kontroleriy lygyje.

Siuloma saugykla turi turéti nuotolinio sinchroninio ir asinchroninio

duomeny replikavimo funkcionaluma, kuris privalo biti suderinamas
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su jau turima 2072-2H4 IBM FlashSystem 5010 SFF duomeny
saugykla.

Duomeny saugykla turi uztikrinti galimybe lengvai ir be trikdymy
(,non-disruptive“) migruoti duomenis i$ turimos duomeny IBM
Storwize 7000 saugyklos j naujai perkamg duomeny saugykla.

Duomeny saugykla turi bati suderinama su IBM Qradar —turi galéti
siysti zurnalinius jrasus, jskaitant disky / saugyklos aptikima,
nepageidaujama Sifravima j Qradar‘g. Direkcijai naudojamai IBM
QRadar sistemai uzfiksavus veiksma, kuris yra numatytas kaip
grésme, kurios atveju reikia inicijuoti apsaugotos kopijos karima, turi
galéti prisijungti prie sillomos saugyklos naudojant tos saugyklos
privilegijuotas teises turingio vartotojo prisijungimo duomenis,
autentifikavimui naudojant sertifikatg ir inicijuoti apsaugotos kopijos
sukurima.

Turi turéti roliy atskyrimo (angl. Separation of Duties)
funkcionaluma, kuris leidzia atskirti jprastas momentines kopijas
nuo apsaugoty (angl. Immutable) momentiniy kopijy, ir prieiga prie
apsaugoty kopijy turi turéti tik specialig prieiga (role) turintys saugos
administratoriai, bet ne jprasti saugyklos administratoriai.

Jei auksciau paminétam funkcionalumui reikalingos licencijos, jos
turi bati pateiktos.

14

Saugyklos busenos, talpos ir
nasumo stebéjimas ir
valdymas

Turi buti pateikta sitilomos duomeny saugyklos stebéjimo
programingé jranga ir (arba) servisas gamintojo debesyje, kaupiantis
ilgalaike (debesyje ne trumpiau kaip 1 metus, o naudotojo
serveringje (angl. ,on-premises*) — neribota laikg) statistikg ne
maziau kaip apie: duomeny saugyklos blsenag, talpos uzpildyma ir
duomeny suspaudimag, naSumo rodiklius.

Stebéjimo programiné jranga ir (arba) servisas turi stebéti saugykla
del kenkejiSky programy (angl. ,ransomware®) veiklos ir, aptikus
galimg kenkeéjiSky programy veikla, informuoti sistemos
administratorius arba inicijuoti numatytg veiksmy su duomenimis
seka.

Stebéjimo programiné jranga ir (ar) servisas turi teikti
rekomendacijas dél saugyklos konfiglravimo, generuoti jspé&jimus
apie virSytus leistinus rodiklius bei apie nejprastg parametry
pasikeitima.

Turi bati programine jranga, kuri leisty valdyti (inicijuoti sukdrima,
tvarkyti esamas, istrinti) momentines loginiy disky kopijas.

Turi bati realizuota galimybeé valdyti (konfiguruoti) duomeny
saugykla ir jos funkcionaluma nuotoliniu budu per HTTP (WEB GUI)
ir komandine eilute (CLI). Turi bati galimybé sukurti keliy sistemos
administratoriy paskyras su skirtingomis teisémis (rolémis). Turi
bati pateikta Sios funkcijos licencija visai pasitlytai saugyklos talpai.

15

Duomeny saugumas

Saugykla turi palaikyti ,data-at-rest“ tipo arba lygiavertj duomeny
Sifravimg. Duomeny Sifravima turi bati galima atlikti vidiniy
saugyklos diskuy.

IAukSCiau paminétg funkcionaluma turi bati galima aktyvuoti
isigyjant tik reikalingas licencijas ir nekei€iant techninés jrangos.

16

Dubliuoto pasiekiamumo
tvarkyklés (angl. ,Multipath“)

Turi bati uztikrintas duomeny saugyklos dubliuotas pasiekiamumas
(ang. Multipath) naudojant operaciniy sistemy arba duomeny
saugyklos gamintojo tvarkykles visoms prie saugyklos prijungtoms
tarnybinéms stotims ir visai pasiulytai saugyklos talpai.

17

Suderinamumas su
operacinémis sistemomis ir
hypervizoriais

Turi bati sertifikuota darbui su Microsoft Windows Server, IBM AlX
operacinémis sistemomis, su VMware virtualizavimo programine
iranga.

18

Atitikimas zaliesiems
pirkimams

Maitinimo Saltinis turi atitikti Europos Sajungos (EU) Komisijos
direktyvos 2019/424 (EU Lot 9) nustatytg energijos efektyvumo
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(Pirkimo objektui yra taikomi
Lietuvos Respublikos aplinkos
ministro 2011 m. birZelio 28 d.
jsakymu Nr. D1-508 ,Dél
Produkty, kuriy vieSiesiems
pirkimams ir pirkimams taikytini
aplinkos apsaugos  kriterijai,
sgraso, aplinkos apsaugos
kriterijy ir aplinkos apsaugos
kriterijy, kuriuos perkanciosios
organizacijos ir  perkantigji
subjektai turi taikyti pirkdami
prekes, paslaugas ar darbus,
taikymo tvarkos apraso
patvirtinimo“ patvirtinti Aplinkos
apsaugos kriterijai  (zaliasis
pirkimas), vadovaujantis
jsakymo 4.4.4.2 p.)

reikalavima. Maitinimo Saltiniy efektyvumas turi bati ne maziau kaip
91 % esant 100 % apkrovimui. Turi bati pateikta tai liudijanti
techniné dokumentacija.

19

Komplektavimas

Turi buti pateikti visi montavimui reikalingi komponentai ir kabeliai.

Visos dalys privalo bati komplektuotos disky saugyklos gamintojo ir
pazymétos gamintojo gamykliniais kodais.

\Visa sitiloma jranga turi bati nauja, negalima sitlyti naudotos arba
naudotos ir atnaujintos (angl. remarketing ar refurbished) jrangos.

20

Programinés jrangos licencijos

Visam iSvardintam funkcionalumui uztikrinti turi bati pateikta visa
reikalinga programiné jranga ir licencijos.

Licencijos turi bati pateiktos visai perkamos jrangos talpai bei
neribojancios vartotojy (prijungty klienty) kiekio.

Jeigu nurodyto funkcionalumo realizavimui reikalinga treciyjy Saliy
programing jranga, ji turi buti pateikta kartu su atitinkamomis
licencijomis.

Pateiktos programinés jrangos licencijos turi biti nuolatinés su
naujy versijy bei pataisymy gavimu ir gamintojo palaikymu,
galiojanciu ne trumpiau nei jrangos garantinis terminas.

21

Nuoroda j vieSai prieinamg
informacija

Turi bati pateikta nuoroda j vieSai prieinamag informacija gamintojo
interneto svetainéje, kurioje pateikiama informacija apie sitlomos
prekés pagrindines charakteristikas ir atitikimg techninés
specifikacijos reikalavimams.

22

Garantiniai jsipareigojimai

Duomeny saugyklai turi bati taikoma gamintojo uztikrinta ne
trumpesné nei 36 ménesiy 9x5 garantija, reakcijos laikas —ne véliau
kaip kita nuo praneSimo apie gedima gavimo darbo diena.

| garantine priezilra jeina remonto darbai ir sugedusiy komponenty
pakeitimas. Esant poreikiui inzinierius turi atvykti j jrangos
naudojimo vietg (angl. On-site). Visos iSlaidos susijusios su
igarantine prieziura turi buti jtrauktos j pasitlymo kaina.

SSD / ,flash” diskams garantija turi galioti visa saugyklos garantinj
laikotarpj, t. y. be disky nusidévejimo apribojimo.

23

Gamintojas

Gamintojas ar jj kontroliuojantis asmuo negali buti registruoti (jeigu
igamintojas ar jj kontroliuojantis asmuo yra fizinis asmuo — nuolat
gyvenantis ar turintis pilietybe) Viesujy pirkimy jstatymo 92 straipsnio
14 dalyje numatytame saraSe nurodytose valstybése ar teritorijose.

Paslaugy teikimas negali buti vykdomas i$ VieSujy pirkimy jstatymo

92 straipsnio 14 dalyje numatytame sgrase nurodyty valstybiy ar
teritorijy.

3.1

Bendri reikalavimai

Tiekéjas tiekiamag technine jranga turi visiSkai parengti naudoti, pristatyti.
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3.2. | kaing turi bati jskai¢iuotas jrangos konfiglravimo konsultacijos (iki 16 val.).
3.3.  Jrangos pristatymo terminas — 90 kalendoriniy dienu.

3.4. rangos techninés specifikacijos reikalavimai (minimalUs reikalavimai jrangai) pateikiami
lentelése. Pateiktuose reikalavimuose vartojamos sgvokos ,turi turéti“, ,turi bGti“ reiSkia, kad
pateikta sistema privalo besalygiskai uztikrinti reikalavimg. Visos su reikalavimy jgyvendinimu
susijusios sgnaudos privalo buti jtrauktos j tiekeéjo pasitlyma. Visi sitilomos jrangos komponentai turi
bati tarpusavyje suderinami ir veikdami turi uztikrinti ne blogesnj funkcionalumg ir charakteristikas,
nei numatyta techninése specifikacijose.



